OBJIACTHOE N'OCYIAPCTBEHHOE BIO/IKETHOE YYPEK/[EHWE

3/IPABOOXPAHEHMUST
«METUIIHCKAH AHOOPMAIMOHHO-AHAJTATHYECKA EHTP
KOCTPOMCKOH OBJIACTHN»
(OI'BY3 «MHAII»)
IIPUKA3
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O BHeceHuU u3MeHeHui B PermaMmenT
MOIKITFOUCHUS METAITMHCKIX
opranuzaruii KoctpoMmckoi obmactu
k 'IC PerunonasipHas MeIUITHHCKAS
cucrema KoctpoMckoit obmactu

B cootBercTBHUM ¢ TpeboBaHuaMu DenepanpHOro 3akoHa ot 27 uromnd 2006 r.
Nel49-®3 «O6 wnbopMmarmw, WHGOPMAITMOHHBIX TEXHOJOTHAX M O 3alllUTe
unpopmarmry, mnpukaza POCB  Poccum ot 24  okrsabps 2022 1. Ne524
«O6 yrBepkmenmm TpebOoBamuii 0 3amuTe HHPOpPMAIUM, COAEpKaIIEHCs
B TOCYJapCTBEHHBIX  HMH(POPMALMOHHBIX  CHUCTEMAaX, C  HCIOJIb30BAaHUEM
mupoBaTbHEIX (KpUNTOrpadUIecKUx) CPEaCTB», METOOUUEeCKUX PEKOMEHIAllui
MEIUITUHCKMM OPraHM3aIlldsIM [0 OPTaHU3aIlH KPUNTOrpaduueckod  3amuTsl
KaHAJIOB TP  B3aUMOJEHUCTBMM B  pamMkax EauHOM  rocyAapCTBEHHOM
UH()OPMAITMOHHON CHCTEMBI 3IPaBOOXPAHEHHS, YTBEPXKACHHBIX MUHHCTEPCTBOM
3gpaBooxpanenms Poccuiickoit ®emeparmum 31  aerycra 2023 r., B HeIX
OpraHM3alldd  3alldIleHHOro  wWH(popMamuoHHOr0o  oOMeHa B paMKax
(OYHKITHOHHPOBAHUS T'OCYIapCTBEHHON MH(DOPMAITMOHHONW CHUCTEMBI «PernoHanbpHas
MeTUITIHCKas nHpopMarmonHas cucteMa KoctpoMmckoit o0macty,

ITPHUKA3BIBAIO:

1. Ilyaxkr 4.3 perimamMeHTa MOAKIIOUECHHS MEIUIMHCKAX OPraHU3alui
Koctpomckoii obmacta k I'YIC PernonanpHo#t MeaumuHckoi cucteme KocTpomMckont
obmactH, yrBepxkacHHOM qupektopoM OI'BY3 «MUAIL» 25 mapra 2020 r. (manee —
PermamenT) U3/I0KUTh B CIIEAYIOMEH pEAAKIIUU:

«4.3 THUC «PMHC» OI'bY3 «MHAILl» arrectyeTca 1O TpeOOBaHUAM
npukasza OCTOK Poccum ot 11.02.2013 r. Nel7 «O6 yrBepxknenun Tpebosanuit
0 3aruTe HHPOPMAITUY, HEe COCTABJIIONIEH TOCYJapCTBEHHYIO TalHy, COAEPKAILEHCS
B I'OCYIapCTBEHHEIX I/IH(I)OpMaHI/IOHHBIX CHUCTEMAX), IIPU 3TOM:



— cermeHt  «llapye» ITMC «PMHC» OI'bY3 «MHALl» arrectyercs
0 TPeOOBaHUAM, TNPENBSIBIIEMBIM K HH(POPMAIMOHHLEIM CHCTEMaM 3 KJjacca
3allMIICHHOCTH,

— octraimeable cermentel [UC «PMUC» OI'BY3 «MHAILly arrectyercs
10 TpeOOBaHUAM, NPENBABIAEMBIM K WH(HOPMAIIMOHHBIM CHCTEMaM 2 Kjacca
3aIUIIEHHOCTH;

— APM, mnoaxmouaembie k cermenty «llapyc» TMC «PMHC» OI'BY3
«MUALI» arrectyeTcss mo TpeOOBAHUAM, MPEIBSIBISIEMBIM K HHMDOPMAIIHOHHBIM
cucTeMaM 3 KJlacca 3alUIeHHOCTH,

— APM, nogkmouaemeie Kk octanbHBIM cermeHTam I HC «PMUC» OI'bBY3
«MHALl» atrectyercs mo TpeOOBaHUAM, MPEABSIBISIEMBIM K HH(OPMALMOHHBIM
cucTEMaM 2 KJlacca 3aIuIeHHOCTH. »

2. Buectu wm3MmeHeHus B TpeboBaHHS K aBTOMAaTH3UPOBAHHBIM pPabouMM
mectam [ IC «PMUCy» OI'bY3 « MUAILly, npunokerune Ned k PerinameHrty:

1)B pucynke 1 B ycmoBHOM o6o3nauermss VPN HW mocne ciosa
«cetp MemuumHCKuX opranuzanuid KO)» momomauts crioBamm «, [TAK «Dionisy
(cets TAY AIITKO)»;

2) B a63arme Bropom myskra 2.1.5 mocie cimoa «I[IAK «ViPNet Coordinator»
TOTOJIHUTE ciaoBaMu «JmrO0 TTAK «Dionisy;

3)B a6zame uerBeproM myHkTa 2.1.5 mocme cinoBa «CK3U:» mnomomHHUTH
ciaoBamu « — ITO «DiSecy;

4)Tabmumy 1 wW3MOXHATHP B PEOAKIMKA COTJIACHO MNpMiIoKeHHr0 Nel
K HACTOSIIEMY TIPUKA3Y;

5)B mymkre 3.2.2 mocie cmoBa «ViPNety» [MOHOMHWTHE ClIOBaMHU
«m6o « IMOHHUCx;

6) B mynkte 3.3 mocie cioBa «ITAK «ViPNet Coordinator HW» gomnonHuts
cinoBamu «iu00 ITAK «Dionisy;

7)IIyukr 3.3 JOMOJHUTHE TYHKTOM 3.3.2 CHEAYIOIIEr0 CONEpIKaHUA
«3.3.2 TIAK «Dionis», yCTaHaBJIMBA€MbIii HA TpPaHUIE 3AIIUIAEMOI0 CErMEHTA,
otHOCHUTCA K ceTH ' AY ALITKO».

3. MemunuHckue  opraHusaumu  KocTpomMckod  00macti  MOAKIIOYATH
K TOCYHapCTBEHHOM WH(OOpPMAIMOHHON cucteMe «PermoHagpHas MeEIULIUHCKAsA
uHbopMarmoHHas cucreMa KoctpoMckoii 06acTi» B COOTBETCTBHM ¢ PernamenToM.

4. KoHTPOJITb 32 HCIIOTHEHAEM HACTOSIIETO TPHKa3a OCTaBILAIO 32 COOO0M.

5. HacTosmwmii mpukas BCTYyIMAeT B CHJIy ¢ MOMEHTA €ro MOATMCAHMUS.

HWcnonasromuii

00s3aHHOCTH JUPEKTOPA B.H. Monortumnos




[Ipunoxxenue Nel
YTBEPXJIEHO

npukasoM OI'BV3 «MHMALy
P45 2024r.

OT «/ 7

N X2 | &r-/0

Tabnuna 1 — Tune! nonkmouaeMbix APM

Cp3Hu CpeactBo CpeactBo
TJ:;,H Cnc;le(r;l Hoe or | antuBmpycuoii | CK3H' Y 16) COB Ao;)epeﬂﬂoii
) HCA 3aIHTBI 3arpy3KH
Kinacc 3amumennocru K3
1 oC 110 15(0) I10 - - -
«Windows | «Secret | «Kaspersky «ViPNet
10» Net Endpoint Client»
Studio» | Security» (amst | (ms
Windows) Windows)
2 oC 110 10 I10 - - -
«Windows | «Secret | «Kaspersky «DiSec»
10» Net Endpoint
Studio» | Security» (mas
Windows)
3 oC I10 I10 — Monayis - -
«Windows | «Secret | «Kaspersky «ITepconanbHbIH
10%» Net Endpoint MD» B cocrase
Studio» | Security» (mas ITO «Secret Net
Windows) Studio»
4 oC 10 I1O «Dr.Web 15(0) — — —
«Windows | «Secret | Desktop «ViPNet
10» Net Security Suite» | Client»
Studio» | (mms Windows) | (s
Windows)
5 ocC I10 10  «Dr.Web | ITO - - -
«Windows | «Secret | Desktop «DiSec»
10» Net Security Suite»
Studio» | (mma Windows)
6 0oC 10 M0  «Dr.Web - Mogzyns - =
«Windows | «Secret | Desktop «IlepconanbHbIH
10» Net Security Suite» MD3» B cocrase
Studio» | (anz Windows) ITO «Secret Net

Studio»

HPEIENBI KOHTPOIHPYEMOH 30HbI);

' Heo6X01uMO, TIpH BEIOTHEHMY OTHOTO M3 YCIIOBHI:

1) xoHTpomHpyemas 30HA MEIHIMHCKOH OPTraHW3aIlMM OIPEACICHA II0 OTPAKTAIOIMM KOHCTPYKIMAM
kabuaeToB (TO ecTh eciu kaHain cBs3u oT APM mo ITAK «ViPNet Coordinator» mubo ITAK «DioniS» BBEIXODHT 3a

2) B TOYKE MONKIOYEHHSI K CETH IpoBaizepa TEJEKOMMYHHUKALMOHHBIX YCIyI HE YCTAHOBICH
CepTH()HIHPOBAHHBIN MEKCETEBOH 3KpaH (YPOBHA CETH).




oC 10 Monyms 110 -
«Windows | «Secret | antuBupycHoii | «ViPNet
10» Net 3aIIUTHI Client»
Studio» | (TexHOTOTHSA (mms
Kaspersky) B Windows)
cocrase [10
«Secret Net
Studio»
0oC I10 Monyis 1o -
«Windows | «Secret | amtuBupycuoit | «DiSec»
10» Net 3AIIUTE
Studio» | (TexHOMOrMsA
Kaspersky) B
cocrase [10
«Secret Net
Studio»
oC 110 Monyn - Monyb
«Windows | «Secret | aHTHBHpPYCHOM «ITepcoHaapHbIH
10» Net 3aIMUTHI MD3» B cocraBe
Studio» | (TexHOMOrHUsa ITO «Secret Net
Kaspersky) B Studio»
cocrase [10
«Secret Net
Studio»

10 OC «Anpr - 1o 1o MD B cocrase

JIuayke» «Kaspersky «ViPNet | ceprudunm-
Endpoint Client» posansoit OC
Security» (ams | (mmst
Linux) Linux)

11 OC «AmbT - 15(0) - MD B cocrase

JIuryKCe) «Kaspersky ceprudunm-
Endpoint posansoit OC
Security» (ams
Linux)

12 | OC «Amspt - I1O «Dr.Web 110 MD B cocrase

Juayke» Desktop «ViPNet | ceprudumm-
Security Suite» | Client» posanHoi OC
(mms Linux) (mns
Linux)

13 OC «AnbT - ITO «Dr. Web - MD B cocrase

JIunyxe» Desktop cepTrduuu-
Security Suite» posannoit OC
(ma Linux)

14 OC «Astra - o I10 MD B cocrase
Linux «Kaspersky «ViPNet | ceprudumm-
Special Endpoint Client» posannoi OC
Edition» Security» (ama | (ans

Linux) Linux)

15 OC «Astra - I1o - MD3 B coctase
Linux «Kaspersky cepruduLm-
Special Endpoint posanHoit OC
Edition» Security» (amst

Linux)




16 | OC «Astra - 1O «Dr.Web 10 M3 B cocrase - -
Linux Desktop «ViPNet | ceprudumm-
Special Security Suite» | Client» posarnoit OC
Editiony» (mng Linux) (ans
Linux)
17 OC «Astra — I1O «Dr.Web — MD3 B cocTase — -
Linux Desktop ceprudumm-
Special Security Suite» poBanHoit OC
Edition» (mms Linux)
Knacc 3amumennoctu K2
18 ocC I10 I10 T10 — Moayis TTAK
«Windows | «Secret | «Kaspersky «ViPNet COB' «Cobomb»
10» Net Endpoint Client»
Studio» | Security» (mst | (aus
Windows) Windows)
19 0oC 1o 110 110 - Monayas I10
«Windows | «Secret | «Kaspersky «ViPNet COB' «SafeBoot»
10» Net Endpoint Client»
Studio» | Security» (mms | (ams
Windows) Windows)
20 oC T10 10 I10 — Moays [TAK
«Windows | «Secret | «Kaspersky «DiSec» COB' «Cobomb»
10» Net Endpoint
Studio» | Security» (mns
Windows)
2l 0C 10 110 110 - Mogzyns I10
«Windows | «Secret | «Kaspersky «DiSec» COB' «SafeBoot»
10» Net Endpoint
Studio» | Security» (s
Windows)
22 0oC I10 o - Moayms Moayb IMAK
«Windows | «Secret | «Kaspersky «ITepcoHanbHBIA COB' «Cobomp»
10» Net Endpoint MD» B cocrase
Studio» | Security» (ms ITO «Secret Net
Windows) Studio»
23 oC 10 1§(0) - Monyns Monyns I1o
«Windows | «Secret | «Kaspersky «ITepcoHanbHBIH COB' «SafeBoot»
10» Net Endpoint MD» B cocTase
Studio» | Security» (mas IO «Secret Net
Windows) Studio»
24 oC I10 10 «Dr.Web I10 = Moayb TTAK
«Windows | «Secret | Desktop «ViPNet COB' «Cobomp»
10» Net Security Suite» | Client»
Studio» | (ama Windows) | (auis
Windows)
25 0oC 1o I1O «Dr.Web 110 - Mogzye I10
«Windows | «Secret | Desktop «ViPNet COB! «SafeBoot»
10» Net Security Suite» | Client»
Studio» | (ams Windows) | (ams
Windows)

! Jlns APM wiracca 3ammmeHsE0CTH K2 HEOOXOAMMO HCIIOIBb30BATh CHCTEMY OOHAPY/KEHHs BTOPXKEHHH 00
YPOBHs CETH, OO0 YpoBHSA y3ia B coctase 10 «Secret Net Studio»




26 oC I10 ITO «Dr.Web I10 - Moayns ITAK
«Windows | «Secret | Desktop «DiSec» COB' «Cobomb»
10» Net Security Suite»
Studio» | (amz Windows)
27 1 0C I10 ITO «Dr.Web I10 - Mozys I10
«Windows | «Secret | Desktop «DiSec» COB' «SafeBoot»
10» Net Security Suite»
Studio» | (mms Windows)
28 (0] 8 I10 T10 «Dr.Web - Monys Moayns I[TAK
«Windows | «Secret | Desktop «ITepcoHanbHbIH COB' «Cobomb»
10» Net Security Suite» MD3» B cocrase
Studio» | (mg Windows) ITO «Secret Net
Studio»
29 oC T10 I10 «Dr.Web - Moy Moays I10
«Windows | «Secret | Desktop «ITepcoHanpHBIH COB' «SafeBoot»
10» Net Security Suite» MD3» B cocraBe
Studio» | (mma Windows) ITO «Secret Net
Studio»
30 oC I10 Monayne I10 = Moayias ITAK
«Windows | «Secret | antuBupycHoit | «ViPNet COB' «Cobomb»
10» Net 3ALUTHI Client»
Studio» | (TexHOIOrHSA (mst
Kaspersky) B Windows)
cocrase [10
«Secret Net
Studio»
31 oC I10 Mogayb I10 - Moayb T10
«Windows | «Secret | antuBupycuo# | «ViPNet COB' «SafeBoot»
10%» Net 3ALUTH Client»
Studio» | (TexHOMIOrHS (mst
Kaspersky) B Windows)
cocrase [10
«Secret Net
Studio»
32 | 0C I10 Moaymne I10 - Moaynp ITAK
«Windows | «Secret | antuBupycuHoit | «DiSec» COB' «Cobob»
10» Net 3aIMUTHI
Studio» | (TexHOMOrHS
Kaspersky) B
cocrase [10
«Secret Net
Studio»
33 oC 1o Monyns 1o - Mogys 110
«Windows | «Secret | antuBupycHO#H | «DiSec» COB' «SafeBoot»
10» Net 3aIUTEI
Studio» | (TexHomorus
Kaspersky) B
cocrase 10
«Secret Net

Studio»




34 10C 10 Moayis - Moayis Moayis [TAK
«Windows | «Secret | aHTHBHpPYCHOM «IlepcoHanpHbII COB' «Cobomb»
10» Net 3AIATEI MD» B cocrase
Studio» | (TexHoMOrUAA ITO «Secret Net
Kaspersky) B Studiox
cocrase I1O
«Secret Net
Studio»
35 oC T10 Moazyb - Moayas Moayas I1o
«Windows | «Secret | aHTUBHPYCHOM «IIepcoHanbHBIH COB' «SafeBoot»
10» Net 3AIUTEL MD3» B cocrase
Studio» | (TexHOMOrHUs I1O «Secret Net
Kaspersky) B Studio»
cocrase [10
«Secret Net
Studio»
36 OC «Anpt - [§(0) 110 MD B cocrase Moays IMTAK
Jlunykce» «Kaspersky «ViPNet | cepruduuu- COB' «Coboimb»
Endpoint Client» poeannoi OC
Security» (mms | (qns
Linux) Linux)
37 OC «Anpt - I10 Imo MD B cocrase Mogayns 1o
JIunyxc» «Kaspersky «ViPNet | cepruduuu- COB' «SafeBoot»
Endpoint Client» posannoi OC
Security» (mmst | (mmst
Linux) Linux)
38 OC «Anpt - o - MD B cocraBe Moaynas IMTAK
Jlunaykey «Kaspersky ceptuduIm- COB' «Cobomb»
Endpoint posanHoii OC
Security» (mms
Linux)
39 OC «Anpt - 110 - MD B cocrase Moaynb o
JIunyke» «Kaspersky ceptuduuu- COB' «SafeBoot»
Endpoint posanHo# OC
Security» (ms
Linux)
40 OC «AnsT — T10 «Dr.Web I10 MD B cocTase Moayis I[TAK
JIunyxc» Desktop «ViPNet | cepTudum- COB' «Cobomb»
Security Suite» | Client» posannoit OC
(zms Linux) (mms
Linux)
41 OC «Anpr - ITO «Dr.Web I10 MD B cocrase Monyis o
JTmaykce» Desktop «ViPNet | ceprudurm- COB' «SafeBoot»
Security Suite» | Client» posanHoi OC
(@ Linux) (ms
Linux)
42 OC «Anpt - T10 «Dr.Web - MD3 B cocrase Monyns ITAK
JInayke» Desktop ceprudunm- COB' «Cobomp»
Security Suite» posannoit OC
(mmsa Linux)
43 OC «Anpt - IT1O «Dr.Web - MD B cocTaBe Mogzyns 1o
JIuaykc» Desktop cepTuduIH- COB' «SafeBoot»

Security Suite»
(ana Linuy)

posanHoi OC




44 | OC «Astra I10 110 MD3 B cocrase Monymn ITAK
Linux «Kaspersky «ViPNet | ceprudunu- COB! «Coboinb»
Special Endpoint Client» posannoiit OC
Edition» Security» (aas | (ans

Linux) Linux)

45 OC «Astra I10 I10 MD3 B cocrase Moayns I10
Linux «Kaspersky «ViPNet | ceprudunm- COB' «SafeBoot»
Special Endpoint Client» posarHoi OC
Edition» Security» {ama | (mms

Linux) Linux)

46 OC «Astra I10 - MD3 B cocrase Monye ITAK
Linux «Kaspersky cepTaduIH- COB' «Cobomb»
Special Endpoint posanHnoi OC
Edition» Security» (mms

Linux)

47 OC «Astra I10 - MD3 B cocrase Moayas 1§ (0)
Linux «Kaspersky ceptuuLm- COB' «SafeBoot»
Special Endpoint poBanHoii OC
Edition» Security» (mms

Linux)

48 OC «Astra IT1O «Dr.Web 1o MD B cocrase Moayis IMTAK
Linux Desktop «ViPNet | ceprudurm- COB' «Cobomb»
Special Security Suite» | Client» posannoii OC
Edition» (zms Linux) (most

. Linux)

49 OC «Astra I1O «Dr.Web o MD B cocrase Monyis o
Linux Desktop «ViPNet | ceprudunm- COB' «SafeBoot»
Special Security Suite» | Client» posauHoit OC
Edition» (ms Linux) (ms

Linux)

50 | OC «Astra IT1O «Dr.Web - MD B cocrase Moays IMTAK
Linux Desktop cepTuduuu- COB' «Cobomb»
Special Security Suite» posannoi OC
Edition» (mms Linux)

51 OC «Astra I1O «Dr.Web - MD B cocrase Moayias I10
Linux Desktop cepTuduLu- COB' «SafeBoot»
Special Security Suite» posaunoii OC
Edition» (mst Linux)




